Visdo geral

A Cyber Quant fornece um painel centralizado e estratégico de Cendrio de Avalie as informaces demogrdficas sobre sua organizagdo para

. ib ‘tico d . - i d liacdo d ameacas personalizar o impacto do cendrio de ameagas para sua empresa
risco cipernetico da sua organiza¢ao por meio de sua avaliacao de com base na localizagdo, no setor e no tamanho da organizagdo.
risco contextual e recursos de integracdo de tecnologia.

Analise as respostas a questiondrios personalizados e dinémicos para
Questiondrios identificar a profundidade do risco, o alinhamento aos padrdes de
seguranca e a adequacdo a outras estruturas importantes do setor.

Valide o alinhamento das configuragdes de seguranca do seu
Andlise sistema com suas politicas e as prdticas recomendadas do setor,
técnica avaliando com seguran¢a mais de 60 tecnologias que abrangem
sistemas operacionais, plataformas de nuvem, firewalls,
aplicativos de seguranca e muito mais.

/© Vocé sabe quais falhas de seguranca representam o maior
risco para o seu negdcio?
“%9 Qual é o impacto financeiro das violacdes de seguranca na
sua organizagdo?
v/ Consolide automaticamente as informacdes acima para criar
Como o cendrio exclusivo de ameacas cibernéticas da minha paineis e relatorios baseados em funcoes

i) organizagdo pode ser incorporado as avaliagdes de risco? Avaliar v/ Calcule a pontuagdo de risco cibernético e o impacto financeiro
. agir de possiveis eventos cibernéticos para sua organizagdo
+| Como sua empresa e os lideres de seguranca determinam v/ Simule cendrios para identificar agdes comerciais e técnicas
= onde investir? prioritdrias com base no ROl das perspectivas de impacto
financeiro e reducdo de riscos
CIsO O Conselho e 0 CEO Compliance Officer
/' Desenvolve estratégias para abordar falhas na seguranca /' Supervisionam relatérios automatizados /" Avalia previamente a qualificagéo quanto
e a postura de risco da organizacdo ao longo do tempo quantificados e dados de risco cibernético em tempo a certificagdes padrdo do setor
v/ Ajusta roteiros de Tl e seguranga com base em lacunas real por meio de painéis v/ Aproveita o histérico da avaliacdo da Cyber Quant
e avaliagcdes de maturidade tangiveis v/ Conduzem com facilidade andlises de ROl e hipotéticas para destacar o foco da organizagdo em seguranca
v/ Justifica as necessidades orcamentdrias com ROI antes de qualquer atividade que envolva risco cibernético cibernética e gerenciamento de riscos
quantificado e andlises hipotéticas
/' Utiliza a andlise de risco quantificada para avaliar CRO CFO
a cobertura de seguro cibernético . ‘ A A A
/' Comunica o risco cibernético usando termos que sejam v/ Avalia rapidamente os riscos cibernéticos de
facilmente compreendidos em toda a empresa alienagdes e atividades de fusGo e aquisicdo
v/ Mantém a visibilidade do risco cibernético com v/ Fornece orientag@o sobre priorizagdo do or¢amento
granularidade por ativos comerciais, divisdo e niveis de controlada por insights de risco quantificados

pilha de tecnologias



Tipos de avalia¢do

A Cyber Quant oferece flexibilidade para utilizar vérios elementos para conduzir cinco
tipos diferentes de avaliagdo, desde uma verificagdo répida em menos de uma hora até
uma avaliagdo completa que dura algumas semanas. E possivel agregar multiplas
avaliagdes para entender o risco em diferentes departamentos ou em um portfélio de
empresas.

Avaliacdes periddicas permitem que vocé monitore as tendéncias em sua postura cibernética
para avaliar os continuos investimentos em prote¢do contra ameacas cibernéticas e o cendrio
dindmico de ameagas. A Cyber Quant fornece efetivamente um painel centralizado e
estratégico de risco cibernético da sua organizagdo.

Questiondrios

Com base na Cyber Quant Security Framework (CQSF) com 47 categorias de controle,
a plataforma oferece flexibilidade no émbito de avaliagdo adequada para as necessidades
do seu negécio.

CQUm CQ Dois CQTrés CQQuatro CQCinco
Profundidade do 15 24 47 188 544
questiondrio Perguntas Perguntas Perguntas Perguntas Perguntas
Andlise do cendrio de Médio Médio  Medio Alto Alto

ameagas (Cyber Insights)

Verificagdes de tecnologia Verificagbes de tecnologia

Andlise técnica (CyMA) da CQ Essentials Amb do CQ Essentials
Avaliaggo para Ndo habilitada Disponivel  Disponivel  Disponivel
estruturas do setor

Impacto financeiro e risco Sim Sim Sim Sim Sim

Simulagdo e andlises

hipotéticas Ndo habilitada

Habilitado Habilitado Habilitado

Recomendagdes de

acdes de correcdio Bdsico Bdsico Ambos Detalhado Detalhado
Nivel de confianga Inicial Baixo Médio Moderada Alto
mente

As avaliacdes da Cyber Quant que usam os Questiondrios Cyber Quant Essentials podem ser
ainda mais aprimoradas com questiondrios auxiliares para aumentar a avalia¢do de vérias

estruturas e padrées, como:
v/ NISTCSF1.1

v/ IS0 27002:2022

v/ PCI-DSS 4.0
v/ CIS Controls 7-8

Vv HIPAA
v/ CQSF

Cendrio de ameacas

Todos os usudrios da Cyber Quant terdo informagdes personalizadas do cendrio de
ameagas com base no ambiente da organizagdo incluidas automaticamente em suas
avaliagdes. Com base no tipo de avaliagdo, as informagdes personalizadas do cendrio
de ameagas sdo definidas da seguinte maneira:

Cyber Quant Lite: os ambientes sdo
criados com uma série de perguntas.
Essas perguntas determinam os ativos
de negdcios, as tecnologias que os
armazenam e o setor e a localizacdo
especificos do ambiente.

Analise técnica

Cyber Quant Lite: os profissionais de
risco que realizam avaliagdes do Cyber
Quant Lite podem contar com as
seguintes integragdes para aumentar

e melhorar os resultados das avaliagdes.

Essas verificacdes podem ser concluidas
passivamente com interagdo minima

do usudrio.
v APIVoid
v WhatlsMy Browser
v MyToolbox
v RiskRecon

Cyber Quant Essentials: para cada
ambiente, os profissionais de risco definem
os ativos comerciais armazenados, as
tecnologias que armazenam e processam
esses ativos, bem como o setor e a
localizagdo especificos do ambiente.

Cyber Quant Essentials: os profissionais de
risco que realizam as avalia¢des do Cyber
Quant Essentials podem utilizar o médulo
Cyber Maturity Analysis (CyMA) para obter
uma compreensdo mais completa da
maturidade dos seus controles. Nesse mdédulo,
é possivel importar arquivos de configuragdo
técnica de mais de 60 tecnologias. Alguns
exemplos notdveis incluem:

v AWS
V' Azure
v/ Check Point

v Fortigate
v McAfee
v/ Microsoft Active Directory

Os dois tipos de avalia¢do tém acesso a integra¢do do Cyber Front para validar e melhorar as

classificacdes de maturidade de controle.

Avaliar e agir

Cyber Quant Lite: visdo holistica do
risco cibernético da organizacgdo e do
impacto financeiro correspondente
para a organizag¢do ou

o departamento avaliado.

Cyber Quant Essentials: um painel abrangente e
interativo estd disponivel para usudrios que optam por
essa op¢do. Além disso, um mecanismo de simulagdo

e vdrios relatérios estdo disponiveis para articular o risco

e o impacto financeiro em vdrios contextos.



A plataforma Cyber Quant capacita a maturidade para padroes e estruturas e avaliacdes de

risco cibernético para atender organizacdes de pequeno e grande porte

Profundidade dos
questiondrios

Andlise técnica

Andlise do cendrio
de ameagas
(Cyber Insights 2)

Andlise de impacto
e risco financeiro

Simulagdo e andlises
hipotéticas do ROI

Painéis e relatérios

Orientagdo de
implementagdo

Avaliagdo de maturidade

CQSF e [SO 27002
NIST CSF e GDPR

CIS e  Brazil Privacy
CRI Framework
PCIDSS e Outros

Verificagbes passivas !
Verificacdes interativas/integradas 2

Combine com a versdo Essentials
para andlise do cendrio de ameagas

Combine com a versdo Essentials
para andlise de impacto e risco
financeiro

Emparelhe com a versdo Essentials
para simulagdes de ROI

Nivel intermedidrio

Servicos de consultoria disponiveis

15/ 24 / 47 perguntas

Verificagbes passivas

Andlise baseada no
Mastercard Cyber Insights
no cendrio de ameacas da
organizag¢do

Incluido

Néo incluido

Nivel baixo

Servicos de consultoria
para andlises agregadas
para compras em massa

Avaliagdo de risco cibernético

Cyber Quant Essentials

47 /188 / 500+ perguntas
Combine com o
CQ Assessor

Verificagbes passivas *
Verificacbes
interativas/integradas?
Andlise baseada no
Mastercard Cyber Insights
com andlises e relatérios
adicionais sobre invasores
e métodos de ataque
Incluido

Incluido

Nivel de detalhe
Avaliar servicos
compartilhados
Servicos de consultoria
disponiveis

Avalie vdrias organizagdes
(empresas, departamentos, locais)
Combine vdrias avaliacbes
Essentials e Lite em uma Unica visdo

Verificagbes passivas!
Verificacdes interativas/integradas?

Combinagdo do Cyber Insights
em todo o ecossistema

Incluido

Incluido

Painéis individuais e agregados
Prioriza¢do entre organizagdes

Servigos de consultoria disponiveis

1. Verificagdes passivas sdo executadas em segundo plano, examinando a seguranca do sistema operacional, do navegador, do servidor de e-mail e do site da organiza¢do. Elas usam versdes leves de solugoes
da Mastercard, como o Risk Recon e o Cyber Front, além de solugdes de terceiros. Pode ser necessdrio licenciamento adicional.
2. Verifica¢des interativas/integradas da infraestrutura e das tecnologias de aplicacdo da organizacdo. Elas baseiam-se nas integracdes da plataforma com mais de 60 tecnologias de rede, servidor,

aplicagdo, banco de dados e seguranca. Pode ser necessdrio licenciamento adicional para o Risk Recon e o Cyber Front.

3. Estd incluida a andlise do cendrio de ameagas do Cyber Insights para avaliagdo de risco cibernético da Cyber Quant. E necessaria uma licenca adicional.



Cyber Insights

Visdo geral

As principais partes interessadas ganham visibilidade no cendrio de ameagas da sua organizacgdo,
permitindo que tomem decisbes proativas sobre onde investir e quais agdes priorizar.

As avaliagdes de risco cibernético sdo tradicionalmente centradas no perimetro, ignorando o cendrio
dindmico de ameacas adversdrias que a organizacdo enfrenta e que é afetado por fatores
geopoliticos, econémicos e tecnolégicos. Embora a ISO 27002 agora exija que as organizagdes coletem
e analisem a inteligéncia de ameacas cibernéticas, apenas 30% a incluem como um componente
essencial de seu modelo operacional de seguranca cibernética. A avaliacdo do cendrio de ameacas
fornece visibilidade total das ameacas atuais e futuras previstas, permitindo a tomada de decisbes
estratégicas e a melhoria da resiliéncia da seguranca cibernética.

em ameagcas externas O para controles
| e fatores de impacto | | alinhados com precis@o ao cendrio de ameagas
ue
 probobilidade de o0 Avdactos A que
“““l com estratégia de mitigagdo informada identifica dreas em risco de ameacas atuais
| - -
por previsdes de tendéncias de ameacas e emergentes

aciondveis

O Cyber Insights fornece rapidamente inteligéncia estratégica sobre ameagas usando milhares de fontes qualificadas por
meio das quatro etapas a seguir:

Coleta de dados Processamento de dados Andlise estatistica Resultado
A Mastercard integra e O sistema contém o tesauro O sistema combing e A interface SaaS baseada em
gerencia milhares de fontes de multilingue da Mastercard, agrega repeticdes da consulta gera:
inteligéncia da web claras, o qual consiste em dezenas mesma permutacdo de v Tendéncias cibernéticas
profundas e escuras que sdo de milhares de entidades e entidades, criando e andlise do cendrio de
rastreadas e processadas pelo sinénimos. Cada item de estatisticas para cada ameacas
sisterna Cyber Insights. inteligéncia é processado uma por meio da v Padrées e previsdes
usando uma ferramenta de plataforma Cyber Insights. de ameagas
andlise de texto granular. v Relatdrios de inteligéncia

personalizados

0 A Mastercard analisa os riscos, O Nossa metodologia permite levar em

A Mastercard tem experiéncia levando em consideracdo o cendrio de conta o ambiente em constante

ameacas personalizado para a mudanga das ameacas cibernéticas e

prdatica na protecdo de petabytes de i }
responder dinamicamente a novos

seus proprios dados com a estrutura organizagdo de um cliente.

Cyber Insights vetores de ataque.



Cyber Quant

Quantificacdo de risco e impacto financeiro

A Cyber Quant é uma ferramenta de quantifica¢do de risco cibernético que utiliza
inteligéncia estratégica de ameacas aliada a avalia¢des precisas de maturidade de controle

e &
()

; e : . : . . . L Pontuag¢do geral de risco ial i
para identificar, avaliar e quantificar sistematicamente os riscos para os ativos de negécios 2.34 aog ) 1612 Potencial perda financeira
. ~ . . . . . - - H [
de uma organizacdo em diversas granularidades. Dois resultados importantes da avaliagdo = mihoes
s@o a pontuagdo de risco e o valor da faixa de impacto financeiro para a organizagdo em de délares

decorréncia de eventos adversos relacionados ¢ seguranca cibernética.

A medida que vocé insere informagées demogrdficas, preenche o questiondrio e carrega arquivos de configuracdo técnica, a plataforma Cyber Quant usa um processo de nove etapas
para entender a organizagdo, gerar insights para corre¢do e calcular o impacto financeiro com base nos custos associados da organizagdo.

1 2 o 3 ! 4 5 1] 6 7 8 9
S G i g i & B :

Avaliagdo da

" Nivel da atividade PoS de métodos Invasor/Niveis de Nivel de risco dos Nivel de risco do Nivel de risco da Prioridades de Calculo do impacto
maturidade de ameaca de ataque ameaca de ataque ativos de negécios ambiente organizagdo corregdo financeiro
de controle
Os controles mantém a adesdo baseada em pard@metros as praticas recomendadas, ds politicas e Depois que o contexto interno e externo da organizacdo é compreendido com os insights de
aos procedimentos estabelecidos pela organizagdo, pelos padrdes ou pelo fornecedor do produto Maturidade de controle e Nivel da atividade de ameaca, a Probabilidade de sucesso (PoS) de cada
para proteger os ativos de negécios. A Cyber Quant utiliza informagdes humanas e de maquina método de ataque ¢é calculada. PoS é a probabilidade de um método de ataque ter sucesso com
para atingir um alto nivel de confiabilidade ao avaliar a maturidade da postura de seguranca. base em como ele se compara a um vetor defensivo de controles e seu poder defensivo.

Os métodos de ataque sdo selecionados com base nas habilidades e no objetivo do invasor.
Para atingir o ativo, o método de ataque deve superar os controles que o protegem.

Os controles que protegem o ativo dependem de quais tecnologias o ativo estd armazenado.

E calculada uma PoS para cada possivel cendrio de ataque. Essa métrica é usada para entender

quais ativos estdo em maior risco, quais invasores ou métodos de ataque representam o maior
o mundo, juntamente com a inteligéncia de propriedade da Mastercard. risco e quais controles precisam de melhorias.

O cendrio de ameagas & seguranca cibernética é compreendido por meio de um modelo estratégico de
inteligéncia de ameacas, adaptado & localizagdo e ao setor da organizagdo. Os métodos, recursos e
alvos preferenciais dos agentes de ameagas sdo examinados e avaliados usando inteligéncia de todo

( Tecr%:cijiggios ‘*\———\

4 ) 4 ) a ™ 4 ) 4

Invasores Objetivos Métodos de ataque Controles Ativos
iy o~ _
AK ( o ) (%)
. —_— » | Capacidade de interrupgdo >
. I - ) agregada de todos os )
Criminoso cibernético organizado Disponibilidade Negacdo de servico controles que protegem PHI do cliente
a tecnologia

- J - /) - / - / - )




Cyber Quant

Quantificacdo de risco e impacto financeiro

4 A 5 ﬁ 6 i\ 7 @1 8 u 9 :

Invasor/Niveis de Nivel de risco dos Nivel de risco do Nivel de risco da Prioridades de Calculo do impacto
ameaca de ataque ativos de negécios ambiente organizagdo corregdo financeiro
Depois de entender a PoS de cada método de ataque em um Unico ativo, é possivel agregar Para obter uma visdo de nivel mais alto, a plataforma Cyber Quant agrega todos os riscos
essas informagdes para cada ativo para calcular o risco de um Unico método de ataque. associados a todos os ambientes de uma organizacdo para gerar o nivel de risco da
Da mesma forma, a PoS para todos os métodos de ataque usados por um invasor pode ser organizagdo. Isso pode ser ilustrado no grdfico a seguir.
agregada para calcular o risco de um Unico invasor.
Invasor (Agente de ameaga) Método de ataque \:] o F—> [‘_
Terrorista cibernético Negativas de ataques de servigo — Lipll
28 32
o . ) N . e . ) b i 77
Criminoso cibernético organizado Conexdo do dispositivo ndo auterizado ( ) S Svw = \
32 2.4 // — ‘ | { )
i i / Lno N
Agente de espionagem corporativa Ataque de dispositivo mdvel
22 12 o
Insider malicioso privilegiado Engenharia social por e-mail $ i 5 ‘ —
g | G o ﬂ $ Li2°°]
— L™} L™}
Ativos Ambientes Organizagdo
Para entender os ataques a um Unico ativo de negdcios, a plataforma Cyber Quant agrega Com base nos dados gerados em todas as etapas anteriores, a Cyber Quant calcula uma
todos os riscos associados a esse ativo. Isso pode ser ainda mais detalhado pelo objetivo do métrica chamada importéncia de controle, que mede como a melhoria de um controle

especifico afetard o nivel de risco do ambiente. Essa métrica determina a priorizagdo das
melhorias de controle para corrigir riscos.

invasor de entender o risco & confidencialidade, integridade e disponibilidade do ativo.

Similar ao risco de ativos de negécios, a plataforma Cyber Quant agrega todos os riscos

associados a todos os ativos em um ambiente para calcular o nivel de risco do ambiente. O impacto financeiro desses riscos é calculado usando métodos estatisticos juntamente com

dados histéricos. Esses dados podem ser usados para articular o risco cibernético d lideranga ou
a outros funciondrios que ndo sejam necessariamente profissionais de seguran¢a da informagdo.



Cyber Maturity Analysis - CyMA

O Cyber Maturity Analysis (CyMA) é um componente da Cyber Quant que permite validar e ampliar suas
Avaliagdes da Cyber Quant. Basicamente, o CyMA é uma ferramenta para ajudar vocé a coletar e analisar:

v Dados sobre a eficdcia do design com base em questiondrios conduzidos por profissionais de
seguranca da informacdo

v Dados sobre a eficdcia operacional com base na andlise de arquivos de configuracdo de varias
tecnologias

Para avaliar a maturidade de um ambiente, por padrdo, a
Cyber Quant usa uma lista de 47 controles. O valor exato pode
mudar durante a andlise da maturidade. Os controles sd@o

©

Arquivos
de configuragdo
técnica

B

Questionario
de seguranc¢a
cibernética

agrupados com base no padrdo ou na estrutura selecionada.

Além disso, cada controle contém indicadores de maturidade
coletados de avaliacdes técnicas de produtos e sistemas de
seguranca, bem como de questiondrios que fornecem uma
avalia¢do completa do controle. A incorporacdo de dados de
maturidade de padrdes e estrutura de seguranca enriquece
ainda mais a avaliacdo de maturidade do controle.

Questiondrios
especificos
do padrdo

Andlise de
maturidade
do CyMA

Durante essa avaliagdo, podem ser necessdrias vdarias amostras
de endpoints e servidores. O CyMA estd equipado para processar
arquivos de configuragdo técnica de vdrios endpoints para
apresentar uma linha de base para todo o ambiente.

Diferentemente do restante da plataforma Cyber Quant,
o CyMA ¢ instalado localmente. Isso faz parte da nossa
estratégia de minimizacgdo de dados. O CyMA ndo carrega
seus arquivos de configuracdo técnica para a plataforma
Cyber Quant na nuvem, carregando apenas as
classificacées de maturidade de controle.

Maturidade
de controle

Enquanto o sistema host estiver conectado & Internet, o
CyMA funcionard no Modo Online e continuard enviando
classificagbes de maturidade dos controles para o painel
da Cyber Quant, permitindo que o painel de risco atualize
e ajuste continuamente o risco do ambiente. Mudancas
nas classificacdes de maturidade afetardo a classificacdo
de risco em toda a empresa e o impacto financeiro
calculado do risco cibernético na organizagdo, dependendo
da postura de seguranca atual

$
$

Mecanismo de
simulacdo e
quantificagdo de
risco cibernético

N

Classificagdes de

maturidade de
padrées da

estrutura



Cyber Maturity Analysis - CyMA

Compatibilidade de padroes

Por padrdo, a plataforma Cyber Quant usa um padréo de propriedade chamado Cyber Quant Security Framework.
Essa estrutura é baseada em diversos padrdes e estruturas que formam os padrées e as estruturas de seguranca do setor,
como ISO 27002, NIST CSF e muito mais.

A Cyber Quant permite que os clientes realizem avaliacdes de maturidade de vdrios padrdes e estruturas. O CyMA implanta
questiondrios secunddrios na Cyber Quant para gerenciar isso, permitindo que indicadores especificos do padrdo sejam
adicionados ao cdlculo. O sistema ¢ altamente personalizével e diferentes padrées podem ser adicionados para atender as
necessidades especificas da sua organiza¢do. O CyMA permite a andlise de maturidade em relagdo a padrées como:

® o,
NIST 150 e as B
kﬁ

=7
NIST CSF 1.1 I1SO 27002:2022 PCI-DSS 4.0 CIS Controls 7-8 HIPAA

) mastercard

Preventive

Preventive controls protect against vulnerabilities and reduce the impact of attacks, or prevent an attack's success.

Overall i co |
CONTROL #. RELEVANT EXISTS CALCULATED MATURIT COMPLETENESS
oy e Gt W = -
- Appication Frewalls and Provss QT
i o Appiications Securs Configurations o e T
e Browsing Securky BEN -~ [
Data-at-Rest Encryption = - _
Data-in-Transit Encryption B = - %% —
Data Loss Prevention E - _
Dotabase Securty o Cw
Email Security m E I 10% _
Endpoint Protection: Host-Based Firewall B = -ws _
Endpoint Protection: Host-Based IPS/EDR [ ves | = - 30% _
Endpoint Protection: Antivirus/Next- e e
Integracdes de tecnologia Exemplos notdveis incluem:
A validacdo é obtida importando arquivos de configuracdo v AWS v Cisco I0S
fcecAmco de mais de 6Q tecnologias, comporondo—os com v Microsoft Cloud Security ¥/ Google Chrome
indicadores de moturldgde baseados em prdticas A ~  Check Point v Microsoft Edge
recomendadas do ambiente e do sgtor.~Poro goron‘tl'r a v Crowdstrike v Microsoft Exchange
seguranga dos do~dos do. sua organizagdo, essas atividades de v Fortigate v Oracle MySQL Enterprise
processamento sdo realizadas no local. v McAfee Edition
Para garantir maior visibilidade nas tecnologias da informagao, v Palo Alto v Google Kubernetes Engine
o CIS-CAT Pro Assessor foi incorporado ao CyMA com licenca v Okta v Amazon Elastic Kubernetes
para uso. O CyMA utiliza relatérios do CIS-CAT Pro para v Symantec Service
verificar qualquer sistema na rede em relagdo a varios v Windows Enterprise v Kubernetes
v CentOS Linux v Palo Alto Firewall



Cyber Quant

Tratamento de dados

A protecdo e a privacidade de dados estdo incorporadas ao design e a cria¢do de todos os produtos e servicos da Mastercard. Existem procedimentos e processos
abrangentes para garantir que apenas os dados necessdrios sejam processados. Antes que qualquer dado seja considerado para coleta, um extensivo processo de revisdo
e aprovacdo é executado pelas equipes de Seguranca da Informacdo e Privacidade da Mastercard para minimizar a coleta, proteger o acesso e gerenciar a retencgdo.

Dados demogrdficos
da organizagdo |

®—0
I B L

Classificacoes de

maturidade de controle
— &)
o, = '
_

Arquivos de
diagnéstico técnico

Pensando em suas necessidades de seguranga, a Cyber
Quant ndo processa nenhum dos seus arquivos de
diagnéstico técnico na nuvem e mantém esses arquivos
estritamente no local.

Somente os dados necessdrios sdo retidos para gerenciar
o funcionamento da Cyber Quant. Esses dados sGo
mantidos no Amazon Relational Database, o qual garante
que os usudrios da Cyber Quant estejam em conformidade
com todos os padrées de seguran¢a mantidos pela AWS.

i AES-256 (em camada
’ D dupla parainformagoes
confidenciais)

Chaves simétricas que
usam o AWS

[[] Servico de gerenciamento
de chaves

Para garantir que os dados sejam transmitidos com
seguranca para a Cyber Quant, todo o acesso ao banco de
dados é concedido via HTTPS. O AWS Key Management
Service é usado para criptografar dados em todos os
estdgios do processamento.

Por padrdo, os clientes sdo integrados a uma zona de
disponibilidade nos EUA. Se algum cliente preferir hospedar
suas informagdes na Europa devido a razées, como
requisitos regulatérios, é possivel hospedar informagdes em
uma zona de disponibilidade na Alemanha.

_____ .

Remocdo de
registros

De acordo com as politicas da Mastercard, diferentes categorias
de dados tém diferentes requisitos de retencdo. O periodo total
de reten¢do desde o primeiro contrato de trabalho até a exclusdo
da documentacdo do projeto é de 84 meses.

Mediante solicitacdo, a Mastercard removerd as informacdes do
cliente de todos os dispositivos ou midias de armazenamento,

a menos que d retengdo seja necessdria para cumprir com as
regulamentagdes ou os procedimentos aplicdveis.

Quando todos os requisitos de retencdo forem atendidos, a
Mastercard certificard que as informacdes do cliente foram
removidas, fisicamente destruidas, apagadas com seguran¢a ou
devolvidas ao cliente usando uma técnica aceita pelo setor para
tornar as informagdes do cliente irrecuperdveis de todos os
dispositivos ou midias de armazenamento.
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Recursos de geracdo de relatérios

A Cyber Quant vem com um painel interativo, por meio do qual vocé pode monitorar riscos e postura cibernética.

A Cyber Quant também oferece uma variedade de relatérios que podem ser gerados mediante solicitacdo, os quais fornecem as informacdes
necessdrias para entender, articular e corrigir riscos tanto no nivel empresarial quanto nas partes constituintes da organizacdo.

1. Relatério técnico detalhado da Mastercard  [2] s— = AN 48

Uma avaliagdo baseada no Cyber Quant Security Framework (CQSF) com 47
categorias de controle. A plataforma oferece flexibilidade para vocé escolher o Gmbito
de avaliagdo adequada para as necessidades do seu negdcio.

2. Relatério completo =1 /N 40
Uma visdo detalhada da maturidade do controle, do risco, do impacto financeiro, do

cendrio de ameacas e das prioridades de correcdo por meio de multiplas avaliacdes
em nivel do ambiente.

3. Relatério do CQ Lite  E= 4n 74M

Uma visdo holistica do risco cibernético de uma organizagdo e do impacto financeiro
correspondente para toda a empresa, bem como para cada ativo de negdcios.

4. Relatério de gerenciamento 21 /) 4h

Uma visualizagdo da pontuagdo de risco, importéncia do controle, impacto financeiro
e cendrio de ameacas de toda a empresa, abrangendo multiplas avaliagdes.

(2]

5. Diagndstico técnico versus questiondrio /L

Uma comparagdo entre os niveis de maturidade dos controles conforme percebidos pela
organizagdo e os niveis de maturidade dos controles calculados por meio de configuragdes
técnicas.

(o]

6. Relatério de maturidade de padrdes e estruturas /10

Informacdes detalhadas sobre a maturidade dos controles, detalhadas por um
indicador para cada padrdo

7. Detalhamento da maturidade de controle 1M [2]

Dados de maturidade de controle coletados de questiondrios e andlises técnicas de um
Unico ambiente

(]

8. Detalhamento das fontes por controle /M

Este relatério contém todos os indicadores coletados por controle de todas as fontes disponiveis.

(2]

Dados de maturidade brutos e calculados coletados de questiondrios e andlises técnicas.

Q. Relatério de instdncias /N

4 n Destinado a lideranga AN Destinado & equipe técnica o] Informagdes de impacto financeiro ; Informagdes especificas do padrdo (5] Maturidade de controle



Agradecimentos

@ Para obter mais informagdes sobre a Cyber Quant, visite-nos em
https://cyberquant.zendesk.com/hc/en-us

— Como alternativa, vocé pode entrar em contato com
a equipe da Cyber Quant em support@cyberquant.com

Propriedade intelectual

O conteldo deste documento é para fins de demonstracdo,
comparacdo e revisdo. Imagens individuais podem pertencer
a terceiros e ndo podem ser reproduzidas de nenhuma forma.

Confidencialidade

O conteldo deste documento é estritamente
confidencial e ndo pode ser compartilhado com
terceiros sem a permissdo da Mastercard.
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